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Navigating Treacherous
Cybersecurity Waters

Michael Flynn



What Next?
(How To Deal with the Problem)

1. Leadership involvement
2. Develop New Business Models
3. Unify your organization

• Examine the speed of decision making and of action (these must 
increase)

• Eliminate organizational seams by favoring horizontal over vertical 
communications

• Encourage collaboration & coordination by increasing information 
sharing 

• Ensure a common direction exists and there are well understood 
priorities

• Apply intelligence led solutions & breed a culture of transparency



Specific Considerations:
1. Build Task Force cyber teams (made up of elements from across the organization)
2. Auditing of systems & processes (experts who have access and provide feedback)

Components of enforcement:
International, Federal, State, Local, & Private
Economic, Military, Intelligence, Law Enforcement, & Criminal

Thoughts / Questions:
1. Does your organization have direct leadership involvement?
2. Cyber can no longer be managed, has to be dealt with as a major threat (with 
potential major unintentional costs).
3. Security is fleeting but so is customer and shareholder confidence.
4. Are you ready to respond to a crisis? 
5. Do you have a risk mitigation strategy/plan?

What Next?
(How To Deal with the Problem)



1. Monitor employee logins that occur outside of normal business 
hours.

2. Use two‐factor authentication for employee logins, especially 
remote logins.

3. Create a centralized Information Technology e‐mail account for 
employees to report suspicious e‐mails.

4. Provide regular training to remind and inform employees about 
current social engineering threats.

5. Monitor unusual traffic, especially over non‐standard ports.
6. Monitor outgoing data, and be willing to block unknown IP 

addresses.
7. Close unused ports.
8. Utilize a Virtual Private Network (VPN) for remote login capability.

Stop The Cyber Bleeding
(Eight Basic Steps)

Protect your Networks and Data from
Cyber Theft and Cyber Terrorism


